DECLARACION de la SOCIEDAD ESPANOLA
DE MEDICINA DE FAMILIA'Y COMUNITARIA
acerca de <INFORMATIZACION Y
CONFIDENCIALIDAD DE LA HISTORIA
CLINICA», elaborado por el Grupo de Trabajo
de Bioética de la semFYC

Introduccién

1. En las Comunidades Auténomas
del Estado espafiol existe actualmente
un despliegue de sistemas informdticos
aplicados a la documentacién clinica
que se caracteriza por su diversidad,
escasa compatibilidad y unas condicio-
nes de seguridad que estan generando
algunas dudas sobre las garantias de
confidencialidad de los datos personales
almacenados. En el seno de la semFYC
se ha considerado necesario promover la
reflexion sobre esta relevante cuestion,
que tiene importantes implicaciones
tanto desde la perspectiva de la ética
profesional como para la sociedad en su
conjunto. Con este fin se hace publico el
presente documento, dirigido no sélo
a los médicos de familia, sino también
a los agentes sociales y, en especial, a
los responsables de la administracién
sanitaria.
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Utilidad, medidas de seguridad y trans-
parencia

2. La informatizacién en medicina se ha
convertido en un elemento mas de la buena
practica médica, al constituir un instrumen-
to de gran utilidad tanto para la asistencia
como para la gestion. Frente a estas ventajas
surgen los conocidos inconvenientes, rela-
cionados principalmente con la seguridad
de los datos y la salvaguarda de la confi-
dencialidad, no ya de un paciente concreto,
sino de toda una comunidad, tanto mas
cuanto mayor sea el grado de centralizacién
de los datos informatizados.

Por otra parte, los grandes beneficios
potenciales de la informatica y las tecno-
logias de la comunicacién no deben hacer-
nos perder de vista que la practica de la
medicina, mas si cabe de la medicina de
familia, se basa en la relacién clinica y que
estas tecnologias deben estar siempre al
servicio de la misma y no al contrario.
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3. Las necesarias medidas de segu-
ridad en los sistemas de informacién
implican un coste de equipamiento,
personal, programas y mantenimien-
to que obligan, habida cuenta que el
presupuesto es limitado, a buscar un
equilibrio entre inversién y seguridad,
teniendo siempre presente que ningdn
sistema garantiza el riesgo cero (tampoco
el tradicional en soporte de papel, como
de todos es sabido). Por otra parte, los
sistemas tienen que generar confianza
y para ello no s6lo deben contar con las
mejores medidas de seguridad y proce-
dimientos de uso, sino que sus usuarios
asi han de percibirlo.

4. Un sistema informaético que funciona
bien y aplica todas las medidas de protec-
cién a su alcance no tiene inconveniente,
todo lo contrario, en hacer transparente
el uso de la informacién, permitiendo
que el paciente tenga conocimiento, si lo
solicita, de quiénes han tenido acceso a
sus datos personales, en qué momento y
con qué finalidad.

Consideraciones éticas sobre el secreto
y la confidencialidad

5. El deber de secreto y el derecho
a la confidencialidad siempre han sido
inherentes a la relacién clinica y se fun-
damentan en sélidos argumentos éticos
(respeto a la autonomia de los pacientes,
existencia de un pacto implicito en la rela-
cion clinica, confianza social en la reserva
de la profesién médica, lealtad debida al
paciente). Se recogen en todos los c6digos
deontoldgicos de las profesiones sanita-
rias, constituyendo su incumplimiento un
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delito tipificado y duramente castigado
por la ley, que reafirma el derecho de las
personas a la intimidad y a la confiden-
cialidad.

6. Sin embargo, no constituyen una
obligacién absoluta, y puede revelarse
informacién confidencial cuando exis-
tan razones fundadas para ello. La ley
impone en ocasiones la revelacién de
informacion confidencial (conocimiento o
sospecha de delitos, testificaciéon en proce-
sos judiciales) y permite compartir datos
personales para finalidades distintas de
aquellas que llevaron a su recogida, si se
cuenta con el adecuado consentimiento
de sus propietarios. Con todo, dicho
consentimiento puede tnicamente ser
presupuesto, como en el caso de los datos
sanitarios recogidos para una finalidad
asistencial y utilizados también para
las funciones de inspeccién, evaluacion,
planificacién sanitaria, etc., quedando
sus depositarios siempre obligados por
el deber de secreto.

7. En la medicina institucionalizada se
producen una serie de circunstancias que
no favorecen la salvaguarda de la confi-
dencialidad. Una de ellas es el elevado
numero de personas que por cuestiones
operativas, tienen acceso a este tipo de
informacién y que hace imposible, en la
practica, la observancia de una reserva
absoluta. Conviene recordar, sin embar-
g0, que lo tnico que justifica el acceso a
informacién confidencial es la funcién de
confidente necesario, y que todo aquel que
llegue a conocer datos confidenciales se
encuentra obligado por un deber de secre-
to derivado o compartido que afecta a la
institucién sanitaria en su conjunto. Esto,
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hoy por hoy, implica un cambio cultural y
de actitud que es necesario realizar.

8. Las consideraciones éticas sobre la
confidencialidad son las mismas para los
datos sanitarios recogidos y conservados
en soporte papel o mediante las nuevas
tecnologias (historias clinicas compu-
terizadas y sistemas de transferencia
e intercambio de informacién). Pero,
aunque los sistemas de informatizacion
pueden asegurar, en principio, un mayor
control del acceso a los datos clinicos re-
gistrados sobre un paciente y una mayor
transparencia, también pueden generar
un mayor riesgo de acceso y divulgacién
no autorizada de los datos para fines dis-
tintos de los que llevaron a su recogida y
conservacion.

9. Ademas del peligro que podria su-
poner un »ataque» informatico en la red
sanitaria (posibilidad para la que siem-
pre se debe estar prevenido, preparado
y actualizado), hay que tener en cuenta
a las personas que trabajan en el propio
sistema sanitario. Ningin conjunto de
medidas fisicas de seguridad, ni sistema
de claves, encriptamientos, verificaciones,
restricciones, niveles de acceso, etc., aun
siendo imprescindible y necesario, pue-
de proteger los datos computerizados
de una persona que, teniendo acceso a
ellos, permita usarlos o los utilice -por
desconocimiento, descuido o intenciona-
damente- para una finalidad distinta de
la formalmente establecida.

Principios deontoldgicos especificos

10. En la busqueda del ansiado
equilibrio que permita aprovechar las
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ventajas de la introducciéon responsable
de la informética en medicina, minimi-
zando los riesgos para la seguridad de
los datos personales, algunos principios
deontolégicos recogen los requisitos mas
convenientes para la proteccién de datos
sanitarios informatizados:

e El principio de sobriedad (pertinencia)

De acuerdo con este principio, los
profesionales sanitarios deben limitarse
a recabar y registrar lo estrictamente
necesario para asegurar una atencion
médica de calidad. Independientemente
de lo dificil que puede resultar eliminar
definitivamente datos introducidos en al-
gunos tipos de sistemas informéaticos que
permiten rescatar archivos aparentemente
borrados, es conveniente no registrar,
salvo que sea imprescindible, aquellos
detalles que, de revelarse, podrian poner
en peligro datos muy sensibles de la inti-
midad de nuestros pacientes.

e El principio de transparencia

Es conveniente actuar correctamente,
pero también dejar ver que se esta ac-
tuando asi, de forma que la aplicaciéon
de las nuevas tecnologias no se considere
como un instrumento mas, exclusivamen-
te dirigido a mejorar la eficiencia, sino
que sirve, realmente, para promocionar
valores humanos como la confidenciali-
dad. Para ello lo mejor es que el paciente
conozca qué tipo de informacién sobre su
persona esta recogido, asi como quién y
bajo qué condiciones puede acceder y/o
accede a ella.
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e El principio de responsabilidad

Este principio estd estrechamente re-
lacionado con la maxima hipocratica Pri-
mum non nocere. Por una parte implica que
los profesionales deben ser cuidadosos y
responsables en el manejo de los datos,
habida cuenta de las consecuencias que
para los pacientes pueden tener pequefios
errores u olvidos. Por otra, recuerda que
el trabajo en equipo no debe utilizarse
como excusa para difuminar responsa-

bilidades.
e El principio de proteccion universal

Hace referencia a que las medidas de
seguridad para proteger los datos sani-
tarios deben ser aplicadas siempre, en
todos los centros y para todos los usuarios
(también los profesionales cuando son
pacientes, por ejemplo).

Una llamada a la responsabilidad en la
formacién

11. Debe reiterarse la necesidad de
promover y conseguir un cambio cultural
(que pasa por la necesaria informacién y
formacion, tanto ética como técnica) para
que la seguridad y confidencialidad de
la informacién clinica sean asumidas de
forma préctica tanto por el personal sani-
tario como no sanitario, sin olvidar a los
directivos de las instituciones sanitarias.
La Direccién deberia enfocar la cuestion
de la seguridad evaluando qué beneficio
justificaria la posible fuga de informacion
de un nimero elevado de historias clini-
cas o de determinados pacientes, y con
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qué coste admisible, econémico y moral,
se podria evitar. Si la instauracién de un
sistema de informacién informatizado no
ofrece garantias, puede verse afectada la
esencia de la relacion clinica —que es la
confianza— y eso seria maleficencia.

Recomendaciones y conclusiones

12. En el ambito de la atencién prima-
ria, conviene hacer algunas reflexiones
dirigidas a potenciar la relacién clinica
entre usuarios y profesionales y la nece-
saria confianza social en la reserva de la
profesion médica. En este contexto pue-
den resultar de utilidad algunos consejos
de indole practica:

a) El objetivo de cualquier sistema de
salud debe ser prestar la mejor asistencia
posible a los ciudadanos. Para ello es ne-
cesario un buen sistema de informacion
que garantice prioritariamente la atencion
personal donde ésta tenga lugar, y a la
vez facilite las imprescindibles necesida-
des de gestion y planificacién, asi como
la investigacién. Ahora bien, el sistema
de informacién es tan solo el instrumen-
to para alcanzar la meta: atender las
necesidades de salud de las personas,
moduladas por la opinién no sélo de la
administracién y los profesionales, sino
también de la poblacién. Es en la meta
donde debe centrarse el necesario debate.
En medicina de familia la prioridad es
que el sistema sirva a la relacién clinica
con el paciente —una relacién de con-
fianza—, y no al revés, resultando ttil un
instrumento en la medida en que colabore
con este fin.
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b) El disefio de los sistemas y de
los soportes informaticos dirigidos al
registro y utilizacion de la informacién
clinica por parte del médico de familia
deben, no sélo permitir, sino favorecer
la mejor practica clinica, integral, inte-
grada, centrada en la persona y en su
contexto sociofamiliar. Por ello deben
estar preparados para contener, utilizar
y custodiar, ademés de la patobiografia
de los pacientes, elementos contextuales
que incluyen informacién de terceros que
pertenecen al dambito sociofamiliar, datos
sobre la estructura y estado de salud de
la unidad familiar y sus caracteristicas
funcionales y relacionales

¢) No es correcto participar en la crea-
cién ni el mantenimiento de sistemas de
elaboracién, archivo o informatizacion
de datos clinicos que no garanticen la
maxima seguridad de los mismos. Los
esfuerzos en medidas de seguridad de-
ben fomentarse y no escatimarse, tanto
mas cuanto mayor sea el dafo, siempre
irreparable, que podria causar un acceso
no autorizado.

d) La centralizacion de datos informé-
ticos pasa por la necesaria transparencia
y pertinencia, asegurandose en todo caso
las méximas medidas de seguridad nece-
sarias para el nivel de centralizacién que,
con la maxima prudencia, se decida. Se
debe tener en cuenta que a mayor nivel
de centralizacién, mas personas se veran
afectadas por una vulneracién de los sis-
temas de proteccion.

e) La responsabilidad de todos y cada
uno de los profesionales que participan
directa o indirectamente en la atencion
sanitaria de los pacientes no puede ser
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sustituida por ningin sistema de nive-
les de acceso, claves, encriptamientos y
demaés medidas necesarias de protecciéon
fisica y técnica de los sistemas de infor-
macion.

f) El respeto a la autonomia y dignidad
del paciente implica contar con él para
el tratamiento de los datos de salud que
le conciernen. El paciente debe tener un
derecho efectivo a conocer quién accede a
sus datos y en qué condiciones, asi como a
decidir qué informacion es accesible para
otros profesionales y cudl no, siempre
que esto no afecte a su atencion sanitaria
ni suponga un riesgo para la colectivi-
dad. Del mismo modo podra solicitar la
cancelaciéon o modificacion de aquellos
contenidos que sean inexactos o que no
mantengan su vigencia. El problema es
cémo llevar a la practica estos derechos,
asegurando el deber de guarda y custodia
de la institucion.

g) En las historias clinicas informa-
tizadas deberian existir 3 niveles de
almacenamiento de datos. En el primer
nivel se hallarian los datos basicos que el
paciente sabe que pueden ser utilizados
por cualquier profesional que participe en
su asistencia aunque no sea su médico o
enfermero habitual. En un sequndo nivel
aquéllos datos privados, a los que sélo se
tiene acceso con el permiso expreso del
paciente (una opcién seria una clave de
acceso mixta: clave de nivel 3 del profe-
sional mas clave de autorizacién aporta-
da por el paciente). En un tercer nivel se
pueden situar ciertos datos reservados, a
los que el paciente no tiene acceso, pues
recogen las observaciones subjetivas
que los profesionales consideran nece-
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sario reservar por razones asistenciales,
o datos referidos a terceras personas.
Quedaria por resolver en la practica qué
se considera informacién subjetiva del
profesional, asi como el modo de realizar
su auditoria.

h) Las instituciones y centros sanita-
rios deben garantizar que los sistemas
de registro adoptados y los circuitos de
funcionamiento, mantenimiento y resolu-
cién de problemas son seguros. Ademas
de cumplir los requisitos que establece la
ley, se debe alcanzar un grado razonable
de aceptacién por los profesionales y los
ciudadanos. La solucién no es sélo de
formacién, sino de responsabilidad y de
organizacion, tema que atafie directamen-
te a las Gerencias y exige destinar recur-
sos econdémicos y humanos especificos a
esta tarea.
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i) Es muy conveniente que en Aten-
cién Primaria se desarrollen unidades
funcionales de documentacién clinica
donde se supervisen las medidas de
seguridad en los centros de salud asi
como la formacién de los profesionales
en esta materia.

j) Tratdndose de datos especialmente
sensibles, las instituciones deben dar a
conocer los usos posibles de esta infor-
macién, su finalidad, las personas que
tienen acceso, las situaciones que precisan
consentimiento expreso y las medidas de
seguridad aplicadas.

k) Una garantia adicional de trans-
parencia y seguridad seria que todo el
sistema fuera evaluado por un Comité
independiente en el que estuvieran re-
presentados los usuarios ademas de los
profesionales sanitarios y los gestores.
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